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Die Allgemeinen Geschaftsbedingungen (AGB) der A-Trust
far qualifizierte Zertifikate a.sign premium

1) Vertragsinhalt - Zertifikatsausstellung

1. Die gegenstandlichen AGB regeln

— die Ausstellung und den Verkauf des qualifizierten Zertifikats (Signaturzertifikat) sowie des im selben
Schritt ausgestellten einfachen Zertifikats (Geheimhaltungszertifikat) im Zusammenhang mit einer
geeigneten Signaturerstellungseinheit; als geeignete Signaturerstellungseinheiten gelten Smartcards
(i.d.F. kurz: Karte), die von der A-Trust und von der Aufsichtsstelle als solche anerkannt sind; die
technische Funktionalitdét der Karte ist der jeweiligen Produktbeschreibung, abrufbar unter
http://www.a-trust.at/, zu entnehmen.

— die Lieferung und den Verkauf dieser Karten durch A-Trust; Karten kénnen auch vom Signator zur
Verfigung gestellt werden. Die Regelungen der gegenstandlichen AGB bleiben von den
Geschaftsbedingungen Dritter zu diesen zur Verfiigung gestellten Karten und deren Funktionen
unberuhrt.

— die Bereitstellung von Software (a.sign client) zum Zertifikatsmanagement am Personal Computer
(PC) des Signators

— die Bereitstellung der sonstigen Zertifizierungsdienste samt den dazugehdrigen Dienstleistungen;
Das sind ein offentlicher Verzeichnisdienst und ein Widerrufsdienst. Fir weitere Unterstiitzung und
Auskunfte kann der Signator ein kostenpflichtiges Call Center der ATrust niitzen

— Verhaltensregeln und Pflichten fur den Signator zum sicheren Umgang mit Zertifikaten und Karten

Allféallige AGB des Signators finden keine Anwendung.

2. Bei Zertifikatsausstellung schliet der Signator mit dem Zertifizierungsdiensteanbieter ,A-Trust
Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH (A-Trust)® einen
Signaturvertrag ab. Die gegenstandlichen AGB bilden mit der sonstigen Leistungsbeschreibung,
Zertifizierungsrichtlinie (CPS) und Anwendungsvorgaben (CP) und der Preisliste der A-Trust in der zum
Zeitpunkt des Vertragsschlusses glltigen Fassung die Grundlage des abgeschlossenen
Signaturvertrags. Zur detaillierten Leistungsbeschreibung wird auf die Zertifizierungsrichtlinie und auf die
Anwendungsvorgaben verwiesen, welche von A-Trust im Internet unter http://www.a-trust.at/
elektronisch abrufbereit gehalten werden; die Preisliste ist ebenso unter www.a-trust.at abrufbar.

3. A-Trust bedient sich fur die Kontaktaufnahme mit dem Signator der von A-Trust autorisierten
Registrierungsstellen (Registration Authority, RA). Diese haben die Aufgabe und Berechtigung, im
Namen der A-Trust die fir die Abwicklung der Geschaftsheziehung zwischen dem Signator und der A-
Trust notwendigen MalRnahmen zu setzen.

4. A-Trust erstellt Zertifikate nach erfolgter Uberpriifung der Identitat der Signatoren in ihren autorisierten
Registrierungsstellen  (,Registrierung”). Die Registrierung sowie die Zertifikatserstellung sind
ausschlief3lich im personlichen Kontakt mit dem Signator moglich.

5. Bestellte Karten werden in der Regel innerhalb von 14 Tagen an die bei der Bestellung vom Signator
angegebene Registrierungsstelle geliefert.

6. Fir die Beantragung, fiir das Verfahren zur Ausstellung sowie fir die Verwendung eines qualifizierten
Zertifikats gelten die Vorschriften des Signaturgesetzes und die Vorschriften der Signaturverordnung.
Elektronisch stehen die Texte dieser Vorschriften im Internet unter http://www.ris.bka.gv.at/
(Bundesrecht, Eingabe in Suchmaske ,Signaturgesetz® bzw. ,Signaturverordnung“) und auf den
Internetseiten der Aufsichtsstelle (www.rtr.at) zur Verfiigung.

7. Mit Abschluss des Signaturvertrags hat der Signator das Recht, die Software a.sign client fir das
Zertifikatsmanagement an seinem PC zu beziehen. Wird der a.sign client nicht anlasslich der
Registrierung ausgehandigt, so kann er auch von den Internetseiten der A-Trust (http://www.a-trust.at/)
herunter geladen werden.

8. Mit Abschluss des Signaturvertrags wird dem Signator zuséatzlich ein kostenfreier E-Tresor angelegt. Der
Signatuvertrag wird automatisch im E-Tresor abgelegt.

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten dafiir um Verstandnis.
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1) Zertifikatsverwaltung und Sicherheitsvorschriften

9. Siehe Zertifizierungsrichtlinie (CPS) und Anwendungsvorgaben (CP) fir a.sign premium Zertifikate.

1) Widerruf, Sperre und Aufhebung einer Sperre von Zertifikaten durch den Signator

10. Siehe Zertifizierungsrichtlinie (CPS) und Anwendungsvorgaben (CP) fiir a.sign premium Zertifikate.

IV) Falligkeit des Entgelts fiir die Leistungen der A-Trust und Bezahlung (sofern _der Signator
personlich auch der Verrechnungspartner ist)

11. Bei Abschluss des Signaturvertrags werden die einmalige Registrierungsgebihr und erstmalig die
laufende jahrliche Zertifikatsgebihr, sowie bei Bezug einer Karte der A-Trust die einmalige
Kartengebthr fallig. Die Héhe der Gebihren ist der bei Abschluss des Signaturvertrags geltenden
Preisliste der A-Trust zu entnehmen. Diese wird auf der Homepage der A-Trust (www.a-trust.at/preise)
elektronisch abrufbar gehalten.

12. Die Abrechnung der erstmaligen Zertifikatsgebihr erfolgt je nach Produkt entweder tagesaliquot ab dem
Datum des Abschlusses des Signaturvertrags bis zum Ende des laufenden Kalenderjahres oder
ganzjahrig ab dem Datum des Signaturvertrags bis zu diesem Datum des folgenden Kalenderjahres.
Die weitere jahrliche Zertifikatsgebuhr wird im Falle der tagesaliquoten Abrechnung der erstmaligen
Zertifikatsgebuhr jeweils am Beginn jedes neuen Kalenderjahres, im Falle der ganzjahrigen Abrechnung
der erstmaligen Zertifikatsgebihr mit Beginn des neuen Abrechnungsjahres fallig.

13. Die jahrliche Zertifikatsgebuhr inkludiert die gesetzlich vorgeschriebene Gebuhr fur Aufsichtstatigkeiten
an die Aufsichtsstelle und die Rundfunk und Telekom Regulierungs-GmbH laut 81 Abs. 2 SigV.

14. Mangels anderer Vereinbarung werden die mit Verbrauchern vereinbarten Entgelte fur die von A-Trust
erbrachten Dienstleistungen jahrlich mit Wirkung ab dem 1. April jeden Jahres der Entwicklung des von
der Statistik Austria vertffentlichten nationalen Verbraucherpreisindex 2000 (Indexwert des der
Entgeltsanpassung vorangehenden Dezember verglichen mit der Ausgangsbasis 2002) angepasst
(erhoht oder gesenkt), wobei jeweils eine kaufménnische Rundung auf ganze Cent erfolgt. Erfolgt bei
Erhdéhung des Index eine Anhebung der Entgelte aus welchen Grinden immer nicht, so ist dadurch das
Recht auf Anhebung in den Folgejahren nicht verloren gegangen.

15. Die Bezahlung der Gebihren an A-Trust erfolgt in Form des Lastschriftverfahrens mittels
Einzugsermachtigung. Der Einzug durch A-Trust erfolgt von dem am Signaturvertrag angegebenen
Konto. Der Text am zugehorigen Kontoauszug/Kontobeleg stellt eine Rechnung im Sinne des
Umsatzsteuergesetzes dar. Werden die Leistungen der A-Trust im Rahmen einer separat mit A-Trust zu
treffenden Firmenvereinbarung bezahlt, so wird die Einzugserméachtigung am Signaturvertrag durch den
Hinweis auf diese Firmenvereinbarung ersetzt.

16. Ist die Abbuchung der anfallenden Gebihren nicht méglich, so behalt sich a.trust vor, eine fur den
Signator/Kontoinhaber kostenpflichtige Mahnung zuzustellen. Die Kosten fiir die Mahnung setzen sich
aus den Posten Evidenzhaltung, Mahnungsgebiihren sowie den angefallenen Kosten fur den
fehlerhaften Einzug zusammen und betragen maximal 30€.

17. Der Signator/Kontoinhaber hat die Abrechnungen von A-Trust auf ihre Vollstandigkeit und Richtigkeit zu
Uberprifen und etwaige Einwendungen unverzuglich zu erheben.

18. Im Falle einer nicht aus wichtigem Grund erfolgten Kiindigung des Signaturvertrags durch den Signator,
sowie einer Kindigung aus wichtigem Grund respektive Widerruf durch A-Trust sind bereits fallig
gewordene jahrliche Zertifikatsgebihren zu entrichten; ein Anspruch auf Ruckerstattung entrichteter
Zertifikatsgebuhren besteht nicht.

19. Bereits bezahlte jahrliche Zertifikatsgebihren zu einem widerrufenen Zertifikat werden nur im Zuge
einer etwaigen ,Ersatzbestellung” auf das neue Zertifikat angerechnet.

V) Vertragsdauer und Beendigung

20. Der Signaturvertrag beginnt mit dem Datum der Registrierung mit Zertifikatsaktivierung und kann auf
Wunsch des Signators auf unbestimmte Zeit oder auf die Zertifikatsgiltigkeitsdauer befristet lauten. Ein
unbefristeter  Signaturvertrag hat keine Auswirkung auf die im Zertifikat eingetragene
Zertifikatsgultigkeitsdauer. Diese bewegt sich innerhalb der im Signaturgesetz vorgesehenen maximal

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten dafiir um Verstandnis.
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erlaubten Giltigkeitsdauer eines qualifizierten Zertifikats. Im Rahmen eines unbefristeten
Signaturvertrags und in Abhangigkeit von der verwendeten Karte entscheidet A-Trust, ob vor Ablauf der
Zertifikatsgultigkeit die Mdglichkeit der Zertifikatserneuerung in Anspruch genommen werden kann oder
ob A-Trust eine neue Karte produziert. Diese Karte ist kostenpflichtig und bei der vom Signator
angegebenen Registrierungsstelle abzuholen.

Rechtzeitig vor Ablauf der Zertifikatsgultigkeitsperiode wird der Signator mittels gesonderter Information
auf die Mdglichkeiten hingewiesen.

Der Signator hat die Mdoglichkeit, vom Signaturvertrag zu dem von ihm bestimmten Stichtag
zurickzutreten. Die Rucktrittserklarung kann personlich in  einer von A-Trust autorisierten
Registrierungsstelle oder unter Angabe des Passworts fiir Widerruf und Sperre des Signators beim
Widerrufdienst der A-Trust erfolgen. Die Gultigkeit der Zertifikate bleibt bis zum Rucktritts-Stichtag
aufrecht, wenn nicht friiher ein Widerruf oder eine Sperre der Zertifikate erfolgt.

Anderungen der AGB werden dem Signator elektronisch unter gleichzeitiger Moglichkeit des
Widerspruchs vorgeschlagen. Widerspricht der Signator nicht binnen 6 Wochen, gilt die Anderung als
von ihm genehmigt. Darauf wird A-Trust den Signator im Anderungsvorschlag hinweisen.

A-Trust ist berechtigt, im Falle der Verletzung einer aus der Vereinbarung entstandenen wesentlichen
Pflicht des Signators den Vertrag ohne Einhaltung einer Kiindigungsfrist zu 16sen. Sinngemaf gilt dies
auch umgekehrt bei Verletzung einer aus dieser Vereinbarung entstandenen wesentlichen Pflicht durch
die A-Trust fur den Signator. Als solche Griinde kommen insbesondere jene im Abschnitt VII dieser
AGB genannten Punkte in Betracht.

Fur den zwischen den Parteien bestehenden Geschaftsverkehr gilt ausdriicklich das Erfordernis der
Schriftlichkeit in Papier- oder in elektronischer Form. Dies gilt nicht fur Erklarungen von A-Trust oder
seiner Vertreter gegentiber Verbrauchern.

Mahnungen sowie sonstige Erklarungen der A-Trust an die letzte vom Signator bekannt gegebene
Adresse (Zustelladresse in den Stammdaten) gelten diesem als zugestellt.

A-Trust ist dazu befugt, alle notwendigen Daten {ber die Person des Signators durch die
Registrierungsstelle erheben und festhalten zu lassen. Der Signator ist dazu verpflichtet, auf Verlangen
alle angeforderten Dokumente (Reisepass, etc.) und Nachweise der Registrierungsstelle vorzulegen. Im
Zuge dessen erklart sich der Signator mit der digitalen Einlesung und Abspeicherung seiner Dokumente
und Daten einverstanden, damit bei Bedarf die erfolgte Uberpriifung der Identitat des Signators
nachvollzogen werden kann.

Bei Zertifikatsaktivierung auf einer Karte, die auf Grund von Vertragsbestimmungen oder
Geschaftsbedingungen oder anderen Vereinbarungen, welche zwischen dem Signator und Dritten
beziglich der Nutzung der Karte gelten und nicht im Eigentum des Signators stehen oder tbergehen,
hat A-Trust das Recht und der Signator stimmt zu, dem Eigentiimer der Karte eine Zertifikatsaktivierung
sowie deren Eigenschaften zu melden.

VI. Widerruf durch A-Trust

29. A-Trust ist zum Widerruf der Zertifikate des Signators berechtigt, wenn

a. der Signator oder ein gegebenenfalls im Zertifikat genannter Machtgeber oder der im Falle einer
Firmenvereinbarung genannte kommerzielle Vertragspartner dies verlangt;

b. eine Sperre nicht innerhalb der Sperrfrist aufgehoben wurde;

c. A-Trust Kenntnis von einer Anderung der im Zertifikat bescheinigten Umstande erlangt;

d. das Zertifikat vom Signator auf Grund unrichtiger Angaben erwirkt wurde oder nachweislich falsche
Daten enthalt;

e. A-Trust ihre Tatigkeit einstellt und ihre Verzeichnis- und Widerrufsdienste nicht von einem anderen
Zertifizierungsdiensteanbieter Ubernommen werden, vorbehaltlich allfalliger Anspriiche des
Signators aus ungerechtfertigter Vertragsverletzung;

f.  die Aufsichtsstelle einen Widerruf anordnet;

g. die Gefahr einer missbrauchlichen Verwendung des Zertifikats besteht;

h. der begriindete Verdacht besteht, dass das Zertifikat missbrauchlich verwendet wird. Dies ist
insbesondere dann der Fall, wenn sich Tatsachen ergeben, die darauf schlie3en lassen, dass das
Zertifikat gefalscht oder nicht hinreichend falschungssicher ist;

i.  das Vertragsverhaltnis von einer Seite gekiindigt wurde (Vertrags-RUcktritt);

j- die Aufsichtsstelle die Sperre des eigenen Zertifikats der A-Trust (Zertifizierungsstellen-
Stammezertifikat) veranlasst hat;

k. der Algorithmus als Grundlage der Signatur gebrochen wurde;

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten dafiir um Verstandnis.
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I.  trotz schrifticher Zahlungsaufforderung nach einem Zahlungsverzug ein weiterer zweiwo6chiger
Zahlungsverzug des Signators vorliegt. Die Geltendmachung weiterer gesetzlicher oder
vertraglicher Anspriiche gegen den Signator wegen des Zahlungsverzugs bleibt A-Trust
vorbehalten, insbesondere auch aus dem Titel des Schadenersatzes.

VI Haftung der A-Trust und Pflichten des Signators

30. A-Trust haftet Personen, Unternehmen und Institutionen gegeniber, die auf die Richtigkeit des
qualifizierten Zertifikats vertrauen, dass
a. sie als Zertifizierungsdiensteanbieter fur qualifizierte Zertifikate den Anforderungen von

Signaturgesetz und Signaturverordnung entspricht;

b. ihre Leistungen in Bezug auf Registrierung, Widerrufsdienst und Verzeichnisdienst hinsichtlich
Durchfiihrung und Verflgbarkeit den Anforderungen von Signaturgesetz und Signaturverordnung
fur qualifizierte Zertifikate entsprechen;

c. die von ihr selbst verwendeten und die von ihr zur Verwendung bereit gestellten und empfohlenen
technischen Komponenten und Verfahren den Anforderungen von Signaturgesetz und
Signaturverordnung fur qualifizierte Zertifikate bzw. sichere digitale Signaturen entsprechen;

d. im Zeitpunkt seiner Ausstellung sowohl alle Angaben im qualifizierten Zertifikat richtig sind als auch
der im qualifizierten Zertifikat angegebene Signator im Besitz jener Signaturerstellungsdaten ist,
die den im Zertifikat angegebenen Signaturprifdaten entsprechen.

31. Der Signator ist ab dem Zeitpunkt der Ausstellung des qualifizierten Zertifikats verpflichtet, bei
Anderungen von Inhalten in jenem Teil seiner Stammdaten, die gemaR seinen Angaben in Zertifikaten
enthalten sind, umgehend den Widerruf dieser Zertifikate zu beantragen, um eine falsche Beurkundung
zu vermeiden (Aktualitdt des Inhaltes eines Zertifikats). Eine etwaig im Zertifikat enthaltene E-
Mailadresse ist von dieser Widerrufspflicht ausgenommen, kann aber in einem giltigen Zertifikat
nachtréaglich nicht geéndert werden.

32. A-Trust haftet dafir, dass die Sperre/der Widerruf ab Beantragung durch den Signator unverziglich
(langstens binnen 3 Stunden) durchgefihrt wird, indem dies als Eintrag in der offentlich zuganglichen
Widerrufsliste aufscheint.

33. Treten in den Stammdaten des Signators, die nicht Inhalt des Zertifikats sind (wie z.B. Zustelladresse
etc.), Anderungen ein, so ist der Signator verpflichtet, seine Stammdaten (iber die entsprechende auf
http://www.a-trust.at/ angebotene Webseite zu aktualisieren oder zumindest die A-Trust unverziglich
durch Kontaktaufnahme mit einer Registrierungsstelle tber die nicht mehr aktuellen Stammdaten in
Kenntnis zu setzen.

34. Die Haftung der A-Trust ist bei jeder Transaktion, die der Signator mittels Einsatz der von A-Trust
gelieferten und empfohlenen technischen Komponenten und Verfahren durchfuhrt, tber die volle
Transaktionshéhe wirksam. Eine diesbezigliche Haftungseinschrankung durch A-Trust ist nur statthaft,
wenn diese als ,Transaktionslimit“ mit Betrag und Wéhrung in das qualifizierte Zertifikat eingetragen ist.

35. Durch den Abschnitt ,VII) Haftung der A-Trust und Pflichten des Signators® bleiben die in den anderen
Abschnitten dargelegten Pflichten des Signators sowie die Sicherheitsvorschriften fur den Signator
unberuhrt.

36. Eine Haftung der A-Trust fir Schaden und Folgen aus Downloads von Software (a.sign client) ist,
soweit A-Trust daran kein Verschulden trifft, ausgeschlossen.

37. Eine Haftung der A-Trust fiir Schaden, die dem Signator dadurch entstanden sind, dass die Erstellung
einer digitalen Signatur zu einem bestimmten Zeitpunkt nicht moglich war, ist ausgeschlossen, soweit
ATrust daran kein Verschulden trifft.

VI Schlussbestimmungen und Gerichtsstandsvereinbarungen

38. Das Vertragsverhdltnis zwischen dem Signator und A-Trust unterliegt ausschlie3lich ésterreichischem
Recht. Erfillungsort ist Wien. Normen, die auf auslandisches Recht verweisen, kommen nicht zur
Anwendung. Die Anwendbarkeit des UN-Kaufrechts wird ausdriicklich ausgeschlossen.

39. Als Gerichtsstand flir Streitigkeiten mit Unternehmern wird ausschlieRBlich das Handelsgericht Wien
vereinbart. Die ortliche Zustandigkeit fur Streitigkeiten mit Verbrauchern ergibt sich aus § 14
Konsumentenschutzgesetz.

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten dafiir um Verstandnis.
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